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FECHA DE EMISION DEL INFORME: 30/11/2022

ASPECTO EVALUABLE: INFORME DE SEGUIMIENTO AL CUMPLIMIENTO DE LAS
POLITICAS DE OPERACION Y SEGURIDAD DEL SIIF
NACION Il VIGENCIA 2022.

LIDER DE PROCESO: FLOR DEL CARMEN HUERTAS LOPEZ
SUBDIRECCION FINANCIERA (E)

OBJETIVO DE LA AUDITORIA

Verificar el cumplimiento de las Politicas de Operacion y Seguridad del Aplicativo Sistema
Integrado de Informacién Financiera — SIIF Nacion Il, contenidas en el Decreto No.1068
de mayo de 2015, parte 9 y la Circular Externa No 040 de octubre de 2015, expedidos por
el Ministerio de Hacienda y Crédito Publico e impartidas por el Comité Operativo y de
Seguridad del SIIF Nacion Il, teniendo en cuenta los aspectos legales para el
establecimiento de responsabilidades y politicas para la aplicacion del SIIF Nacién en el
Ministerio de Agricultura y Desarrollo Rural.

ALCANCE DE LA AUDITORIA

Evaluar el cumplimiento de las politicas de operacién y seguridad por parte de los
usuarios del SIIF Nacion en el Ministerio de Agricultura y desarrollo Rural, (En adelante
MinAgricultura), en el periodo comprendido entre 1 de enero al 16 de noviembre de 2022,
verificando los lineamientos establecidos por el Comité de Operativo y de Seguridad del
SIIF Nacion conforme a lo establecido en el Decreto No 1068 de mayo de 2015 Parte 9, y
la circular externa No 040 de 2015.

CRITERIOS DE LA AUDITORIA

TIPO DE

NORMA NUMERO | ANO TEMATICA
Por la cual se establecen normas para el ejercicio del control interno en las entidades y
Ley 87 1993 ; . . iy
organismos del estado y se dictan otras disposiciones.
Por medio del cual se expide el Decreto Unico Reglamentario del Sector Hacienda y Crédito
Decreto | 1068 | 2015 | pjico Parte 9, Titulo 1, Capitulo 1.
Decreto 2674 2012 | Por el cual se reglamenta el Sistema Integrado de Informacién Financiera (SIIF) Nacion
Circular Ministerio de Hacienda y Crédito Publico “Cumplimiento de politicas de operacion y seguridad
040 2015 o
Externa del SIIF Nacion”.
E;:tcel;:?; 055 2018 | Ministerio de Hacienda y Crédito Publico “Compatibilidad de Perfiles de usuarios”.
Reglamen.t’o de Usg’de La finalidad del presente Reglamento es establecer el uso del SIIF Nacion dentro del marco
SIIF Nacioén, Version | 2019 .
20 establecido por el Decreto No. 1068 de mayo de 2015.
Administracion de Definir las actividades que apoyen la atenciéon de las solicitudes de administracion de
) 2022 ) ) -
Usuarios Coordinadores y Usuarios del SIIF Nacion.
Guia Operacion Registrador de Usuarios del Ministerio de Hacienda y Crédito Publico
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DESARROLLO DE LA AUDITORIA

La Oficina de Control Interno realizé la solicitud de informacién inicial, a la Subdireccion
Financiera del MinAgricultura, mediante correo electrénico de fecha dia 4 de noviembre
de 2022, dirigido al Subdirectora Financiera (E).

Previamente, se inform6é a la Subdireccion Financiera que ejerce las funciones de
Coordinador SIIF Entidad, establecidas en el numeral 2.9.1.1.14 del Decreto 1068 de
2015 quien sera el enlace oficial entre la Entidad y el Administrador del Sistema, mediante
correo electrénico de fecha 4 de noviembre de 2022, que a partir de esta fecha en curso
se daria apertura al seguimiento del cumplimiento de las Politicas de Operaciéon y
Seguridad del SIIF Nacion |l.

Por lo expresado anteriormente, el Sistema Integrado de Informacién Financiera SIIF
Nacién, es un sistema que coordina, integra, centraliza y estandariza la Gestion
Financiera Publica Nacional, con el fin de propiciar una mayor eficiencia y seguridad en el
uso de los recursos del Presupuesto General de la Nacion y brindar informacion oportuna
y confiable que debe ser usado por todas las entidades que hacen parte del Presupuesto
General de la Nacién para registrar las operaciones y la informacion financiera asociada
con su operacion. Se procede a verificar las condiciones de uso y la aplicacion de las
politicas establecidas para tal fin, asi:

1. CUMPLIMIENTO DE POLITICAS DE OPERACION Y SEGURIDAD SIIF
NACION

Para el desarrollo del presente informe, se evidenciaron los resultados obtenidos al
proceso de seguimiento realizado a las Politicas de operacion y seguridad en
concordancia a los lineamientos establecidos por el Comité de Seguridad del SIIF Nacién,
respecto al uso y aplicabilidad del Sistema Integrado de Informaciéon Financiera SIIF —
Nacion, asi:

e El Sistema Integrado de Informacion Financiera SIIF Nacién, es el unico medio
oficialmente establecido para el registro de las operaciones financieras, econémicas,
sociales y ambientales del MinAgricultura, el cual opera en linea y tiempo real. Existen
en la entidad sistemas y/o aplicativos complementarios como moddulo de Nomina
SIGEP e inventarios de Propiedad Planta y Equipo NOVASOFT, Nomina y Activos
fijos, no incluidos en el SIIF, los cuales se tienen como auxiliares los cddigos
contables que conforman los Estados Contables del Ministerio de acuerdo con lo
establecido en el Articulo 2.9.1.1.6 del Decreto 1068 de 2015.

e Los equipos de cémputo del Ministerio, en especial los de la Subdireccion Financiera
estan en permanente actualizacion de acuerdo con los parametros y exigencias del
Ministerio de Hacienda y Crédito Publico.
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e Los usuarios autorizados para ingresar al SIIF Nacion, previo los requisitos
administrativos de creacion en el aplicativo, ingresan al sistema a las funcionalidades
asignadas a través del perfil de usuario asignado. Cuando ingresa al sistema, el
usuario debe autenticarse, indicar su usuario y contrasefia, para probar su identidad,
seguidamente el sistema requiere probar su identidad a través de su Certificado digital
(Token). Procedimiento preestablecido por el Ministerio de Hacienda y Crédito Publico
como control del sistema. Sin su cumplimiento es imposible el acceso al mismo.

e Se identificaron los perfiles de los usuarios activos en el SIIF Nacién, de acuerdo con
la informacion recibida de la Subdireccion Financiera, mediante correo electrénico de
fecha 16 de noviembre de 2022 (generacion de informacion sistema SIIF Nacion), se
evidencio, que a esta fecha se encontraban registrados 52 usuarios Activos.

2. APLICATIVO MARCO NORMATIVO DECRETO 1068 DE 2015

El seguimiento se realiz6 mediante verificacion de la informacién contenida en los
reportes de SIIF Nacion y validacion de la informaciéon aportada, respecto a las politicas
de seguridad que se tienen implementadas de acuerdo con la responsabilidad de la
Coordinacion del SIIF en la Entidad.

El analisis a la informacién, suministrada por la Coordinacién y delegado de la Entidad de
la Subdireccion Financiera del MinAgricultura y consultas realizadas al Sistema Integrado
de Informacién Financiera SIIF Nacion Il, con perfil de consulta, permitié establecer:

ARTICULO 2.9.1.1.4. Informacion del Sistema: Se verific6 mediante usuario
asignado a la Oficina de Control Interno la informacién Financiera del MinAgricultura a
través del aplicativo SIIF Nacion I, observando alli la asignacion, modificacion y ejecucion
del presupuesto, el programa Anual Mensualizado de Caja - PAC, los registros contables,
recaudos y pagos de la Cuenta Unica Nacional.

ARTICULO 29.1.1.5. Obligatoriedad de utilizacion del Sistema: El
MinAgricultura ha dado cumplimiento a lo establecido en este Articulo, ya que los registros
en el Aplicativo SIIF Nacion I, se estan efectuando conforme a los instructivos y circulares
que para el efecto ha expedido el Ministerio de Hacienda y Crédito Publico. Es asi; que el
Sistema Integrado de Informacion Financiera es SIIF Nacion Il. Es el Sistema contable
usado por parte del Ministerio, y su utilizacion es de caracter obligatorio, en el desarrollo e
implementacion de los sistemas se tienen en cuenta las dimensiones de confidencialidad,
integridad y disponibilidad.

ARTICULO 2.9.1.1.14. Funcionario responsable del SIIF en la entidad: La
Oficina de Control Interno, evidenci6 que la Secretaria General del MinAgricultura designo
como Coordinadora del SIIF Nacion Entidad MinAgricultura el 29 de noviembre de 2018 a
la Doctora Luz Cely Sanabria Diaz Subdirectora Financiera a través del Formato del
“Mis.3.13.Pro.5.Fr.1., asignado por el Ministerio de Hacienda y Crédito Publico, quien sera
el enlace oficial entre la Entidad y el Administrador del Sistema.
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Por lo anterior, se evidencia que el MinAgricultura esta cumpliendo con lo establecido en
el Articulo 2.9.1.1.14 del Decreto 1068 de 2015, el cual establece que la persona que
ejerza las funciones de Coordinador SIIF Entidad, debera ser un funcionario del Nivel
Directivo o Asesor, perfil que cumple la persona designada para este cargo.

De lo anterior es posible evidenciar el nombramiento del Coordinador del SIIF Nacion

Entidad:
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Teniendo en cuenta las consideraciones antes expuestas, a la fecha de este seguimiento
se encuentra encargada de la Subdireccién Financiera la Coordinadora del Grupo de
Contabilidad, quien atendi6 esta Auditoria de seguimiento al cumplimiento de las Politicas
de Operacion y Seguridad del SIIF Nacion.

OBSERVACION.1. La Oficina de Control Interno verifica que se han cumplido las
politicas de seguridad implementadas por el Sistema Integrado de Informacién Financiera
SIIF — Nacién, sin embargo, evidencia una oportunidad de mejora en cuanto a la
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asignacion de la Coordinacion del SIIF Entidad, por cuanto esta pendiente el
nombramiento del cargo de la Subdireccién Financiera por parte de la Administracion del
MinAgricultura, luego de la salida de la funcionaria encargada de esta Subdireccion.

De lo anterior se precisa, que la Subdireccidon Financiera, es quien asume la Coordinacion
de la administracion del SIIF Nacion del MinAgricultura, a la fecha no se ha realizado el
nombramiento de un nuevo Subdirector(a) Financiera.

Adicionalmente la Entidad cuenta con un Delegado Coordinador SIIF Entidad, contratista
de la Subdireccion Financiera - Grupo de Presupuesto (Nelson Augusto Guzman Aldana)
y dos usuarios “Registrador SIIF Entidad”. (Flor del Carmen Huertas Lopez, Subdireccion
Financiera — Grupo de Contabilidad y Manuel Antonio Pulido Gonzalez de la Oficina de
Tecnologias de la Informacion y las Comunicaciones) quienes son las responsables del
registro en el sistema de las solicitudes de creacion y modificacién de los usuarios,
autorizados por el Coordinador SIIF Entidad o su delegado.

3. MEDIDAS DE SEGURIDAD EN LA ADMINISTRACI()N DE USUARIOS
DEL SIIF NACION

Con el fin de hacer efectivo el proceso para fortalecer la seguridad de la informacién del
SIIF NACION, las politicas definidas, son requisitos de la Administracion para el desarrollo
de las actividades relacionadas con el disefio de controles, analisis de riesgos, controles
de acceso e investigaciones y sanciones disciplinarias internas, por acciones contra la
informacion critica del Sistema o por violaciones a su seguridad.

Asi las cosas, se observa con claridad la responsabilidad especifica de asegurar la
confidencialidad e integridad de la informacion sensible en el SIIF Nacién, depende de
cada persona que utiliza el sistema, archivos y datos, los que supervisan a los usuarios
del SIIF NACION, los que poseen los datos o aplicaciones que residen en los equipos, y
los que administran, manejan o dan mantenimiento al SIIF Nacion.

ARTICULO 2.9.1.1.15. Responsabilidades de la coordinacién del SIIF en la
Entidad.

El Coordinador SIIF de la Entidad sera responsable de la implantacion de las medidas de
seguridad senaladas por el Comité Operativo y de Seguridad y de la administracion de los
usuarios de la Entidad, evidenciado en:

a) Responder por la creacion de usuarios: La Oficina de Control Interno verificd en el
SIIF Nacion el reporte de usuarios con corte 16 de noviembre de 2022, creados por la
entidad, observando que los usuarios se encuentran en estado activo, con fechas de
expiracion de los usuarios activos y se encuentran vigentes, como se observa en la
siguiente relacion:
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Reporte Usuarios SIIF Nacion:

Reporte de Usuarios
WYNNE Nacion
Tipo de Nimero

Documento Documento

Unidad / Subunidad

Ejecutora:

Cadigo ynombre
Cédulade  '60351355

Direccion E-Mails

17-01-01 MINAGRICULTURA - GESTION GENERAL
MHcacunas - Acuna Sanchez Celina

Av.Jimenez 7A -17 celina.acuna@minagricultura.

Ultima fecha de conexion: 2022-11-16 02:39:40 p. m.

Cadigo ynombre MHmaaldana

Cédulade 79590801

- Aldana Sierra Miguel Angel

Av. Jimenez 7A-17 miguel.aldana@minagricultur

Ultima fecha de conexion: 2022-11-15 03:56:33 p. m.
- ARAQUE SALDANACINTHYAPAOLA

AVJIMENEZ7 A17

Cadigo ynombre MHcaraque

Cédulade  ™026281832 cinthya.araque@minagricultur

Ultima fecha de conexion: 2022-11-09 08:55:50 p. m.

Cadigo ynombre MHvavilez - AVILEZ MURILLO VALENTINA
Cédulade  "108935856 JIMENEZ 7A17 valentina.avilez@minagricultu
Ciudadania ra.gov.co

Ultima fecha de conexién: 2022-10-28 10:54:49 a. m.
Cddigo ynombre MHIbeleno
Cédulade 20410595

- Beleno Quintero Luz Nelly

Avlimenez7 A-17 luzbeleno@minagricultura.go

Ultima fecha de conexién: 2022-11-16 02:41:37 p.m.
Cadigo ynombre MHybernal - BERNAL BELTRAN YERLI PAOLA

Cédulade  ™026554313  AVJIMENEZ7 A 17 yerli.bernal@minagricultura.g

Ultima fecha de conexion: 2022-11-1503:13:51 p.m.
Cadigo ynombre MHIbernalc - BERNAL CRUZ LUZ HELENA

Cédula de 39540115 AVJIMENEZ 7 A17 luzbernal@minagricultura.go

Ultima fecha de conexion: 2022-11-16 02:54:15 p. m.
Cddigo ynombre MHmcabrern - CABRERANARVAEZ MARIA DEL PILAR

Cédulade  '30731008 AVJIMENEZ 7A17 maria.cabrera@minagricultur

2022-10-31 10:30:21 a. m.
Cddigo ynombre MHcpcamach - CAMACHO AYALA CLAUDIA PATRICIA
Cédulade  '52145342 AVJIMENEZ 7 A17

Ultima fecha de conexién:

claudia.camacho@minagricul

Ultima fecha de conexién: 2022-10-25 05:30:42 p. m.

Cadigo ynombre MHocamacho

Cédulade  '40374904

- Camacho Prieto Olga Lucia

Avlimenez 7A -17 olga.camacho@minagricultur

2022-11-16 11:24:19 a. m.

MHmcaror - CARO RODRIGUEZ maricela
AVJIMENEZ 7 A17

Ultima fecha de conexién:
Cadigo ynombre

Cédulade  "110464333 maricela.caro@minagricultur

Ultima fecha de conexion: 2022-11-11 03:59:15 p. m.
Cddigo ynombre MHzcasadie - CASADIEGO COTE ZULY ESPERANZA

Cédulade  '51847067 AVJIMENEZ 7A17 zuly.casadiego@minagricultu

Ultima fecha de conexion:

Cddigo ynombre MHdcasalla
Cédulade  "023879103

2022-11-16 01:47:34 p.m.
- CASALLAS ACOSTADIANALUCIA

AVJIMENEZ 7A17 diana.casallas@minagricultu

Ultima fecha de conexién: 2022-11-16 03:09:33 p. m.

Cadigo ynombre MHcpcastel

Cédulade  '51854323 AVJIMENEZ 7A17 claudia.castellanos @minagri

Ultima fecha de conexion: 2022-10-26 12:42:48 p.m.

Usuario Solicitante
Unidad 6 Subunidad

Fecha yHora Sistema:

Teléfonos

$543300 Directivo

Fecha reenvio contrasefia:

2543300 Ext Directivo

Fecha reenvio contrasefia:

543300 Directivo

Fecha reenvio contrasefia:

2543300 Ext.
5631

Directivo

Fecha reenvio contrasefia:

2543300 Directivo

Fecha reenvio contrasefa:

2543300 EXT Directivo

Fecha reenvio contrasefia:

2543300 EXT. Directivo

Fecha reenvio contrasefia:

%543300 Directivo

Fecha reenvio contrasefia:

2543300 Ext. Directivo

Fecha reenvio contrasefa:

2543300 ext Directivo

Fecha reenvio contrasefia:

7543300 Directivo

Fecha reenvio contrasefia:

2543300 EXT. Directivo

Fecha reenvio contrasefa:

2543300 EXT Directivo

Fecha reenvio contrasefia:

- CASTELLANOS SANCHEZ CLAUDIA PATRICIA

$543300 Directivo

Fecha reenvio contrasefia:

Tipo de Usuario

MHfuertas  FLOR DEL CARMEN HUERTAS
"17.01-01 MINAGRICULTURA - GESTION
2022-11-16 15:18:27

Estado de Cuenta L
Priviegio.  Habiltada  [cCha de Expiracion
]
Activo sl 2023-02-20
2022-11-10 04:33:24 p. m.
2]
Activo sl 2022-12-31
2022-11-10 02:20:54 p. m.
=]
Activo sl 2022-12-31

2022-07-25 10:43:29 a. m.

4]
Activo sl 2022-12-31

2022-08-09 06:06:44 p. m.

5]
Activo sl 2023-03-15

2022-11-10 01:51:47 p. m.

(5]
Activo sl 2023-01-19

2022-09-13 03:14:44 p. m.

]
Activo sl 2023-01-19

2022-09-29 08:55:39 a. m.

[e]
Activo sl 2023-06-01

2022-10-31 10:27:49 a. m.

El
Activo sl 2022-12-31

2022-10-25 11:26:57 a. m.

[
Activo sl 2023-03-15

2022-03-15 12:19:54 p. m.

[
Activo sl 2023-09-15
2022-11-02 08:02:26 a. m.
i
Activo sl 2023-05-15
2022-11-11 09:34:07 a. m.
=]
Activo sl 2023-03-15

2022-06-09 08:41:16 a. m.

4]
Activo sl 2023-08-15
2022-10-19 12:00:41 p. m.
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Codigo ynombre MHMARALCAS - CASTILLO LEON MARIA ALIRIA 15
Cédula de 20736930 AVJIMENEZ 7A17 maria.castillo@minagricultur 2543300 EXT Directivo Activo Sl 2022-12-30

Ultima fecha de conexion: 2022-11-09 10:02:27 a. m. Fecha reenvio contrasefia: 2022-10-20 12:16:51 p. m.

Cadigo ynombre MHncotes - Cotes Mendez Nelsy 16
Cédulade 51613919 AV.Jimenez7a-17 nelsy.cotes@minagricultura.g 3341199 Ext Directivo Activo S| 2023-02-15

Ultima fecha de conexion: 2022-11-11 03:21:44 p. m. Fecha reenvio contrasefia: 2022-06-21 08:27:47 a. m.

Codigo ynombre MHIcubides - CUBIDES CORREALADY XIOMARA 17
Cédula de 52916816 AVJIMENEZ 7A17 lady.cubides@minagricultura. 2543300 Ext Directivo Activo SI 2022-09-30

Ultima fecha de conexién: 2022-09-08 10:05:00 a. m. Fecha reenvio contrasefa: 2022-08-29 09:27:00 a. m.

Cédigo ynombre MHacuyg - CUY GOMEZ ARMANDO 18
Cédula de 79444376 AV JIMENEZ 7A17 armando.cuy@minagricultura 2543300 Ext. Directivo Activo Sl 2023-05-10

Ultima fecha de conexién: 2022-11-16 02:51:15 p. m. Fecha reenvio contrasefa: 2022-11-10 04:29:08 p. m.

Cadigo ynombre MHmaechewr - ECHEVERRY RIVERA MAXIEL 19
Cédula de 53073351 AVJIMENEZ 7 A17 maxiel.echeverry@minagricult 601 2543300 Directivo Activo Sl 2023-08-15

Ultima fecha de conexién: 2022-11-16 03:01:51 p. m. Fecha reenvio contrasefia:

Cadigo ynombre MHjespinal - ESPINAL MONSALVE JAIME ALBERTO 20
Cédula de 8400724 AV JIMENEZ 7A17 jaime.espinal@minagricultur 2543300 EXT. Directivo Activo SI 2022-12-31

Ultima fecha de conexion: 2022-11-1505:23:24 p. m. Fecha reenvio contrasefia: 2022-01-27 08:41:52 a. m.

Cadigo ynombre MHeafonsec - FONSECA ARCINIEGAS EGDA ANGELICA 21
Cédula de 52336522 AVJIMENEZ 7 A17 egda.fonseca@minagricultur 2543300 Directivo Activo Sl 2023-01-15

Ultima fecha de conexion: 2022-11-16 02:54:40 p. m. Fecha reenvio contrasefia: 2022-09-27 02:22:00 p. m.

Cadigo ynombre MHyvgamboa - GAMBOA MARTINEZ YENY VIVIANA 22
Cédula de 53049875 AVJIMENEZ 7 A17 yeny.gamboa@minagricultura 2543300 Directivo Activo SI 2023-04-19

Ultima fecha de conexion: 2022-10-28 02:13:36 p. m. Fecha reenvio contraseiia: 2022-04-25 08:33:13 a. m.

Cadigo ynombre MHfmgarzon - GARZON FABIOLA MARIA 23
Cédula de 51610976 AVJIMENEZ 7 A17 fabiola.garzon@minagricultur 2543300 EXT Directivo Activo Sl 2023-07-31

Ultima fecha de conexién: 2022-11-16 10:02:11 a.m. Fecha reenvio contrasefa: 2022-09-29 10:09:35a. m.

Caodigo ynombre MHibgonzal - GONZALEZ INGRID BIBIANA 24
Cédula de 52165896 AV JIMENEZ 7A17 ingrid.gonzalez@minagricultu 2543300 EXT Directivo Activo Sl 2023-07-03

Ultima fecha de conexion: 2022-11-16 11:30:44 a. m. Fecha reenvio contrasefa: 2022-10-04 06:03:08 p. m.

Caédigo ynombre MHjvgutier - Gutierrez Sandoval Juan Vicente 25
Cédula de 79294910 Av.Jimenez7 A-17 juan.gutierrez@minagricultur 2543300 Ext Directivo Activo Sl 2023-07-24

Ultima fecha de conexién: 2022-11-16 02:51:13 p. m. Fecha reenvio contraseiia: 2022-05-31 10:28:28 a. m.

Cadigo ynombre MHsagutier - GUTIERREZ SONIAAMADA 26
Cédula de 0016452 AV JIMENEZ 7A17 sonia.gutierrez@minagricultu 2543300 Directivo Activo Sl 2023-06-20

Ultima fecha de conexién: 2022-10-31 08:31:01 a.m. Fecha reenvio contrasefa: 2022-10-12 10:00:54 a. m.

Cédigo ynombre MHsgutierr - GUTIERREZ ZORRO SONIAPAOCLA 27
Cédula de 6380867 AVJIMEZ 7TA17 soniap.gutierrez@minagricult 2543300 Directivo Activo SI 2022-12-31

Ultima fecha de conexion: 2022-11-16 12:07:53 p. m. Fecha reenvio contrasefia: 2022-05-02 09:31:26 a. m.

Cadigo ynombre MHfhuertas - HUERTAS LOPEZ FLOR DEL CARMEN 28
Cédula de 51817120 Avenida Jimenez 7 A-  florhuertas@minagricultura.g 2543300 Directivo Activo Sl 2023-02-20

Ultima fecha de conexion: 2022-11-16 03:15:55 p. m. Fecha reenvio contrasefia: 2022-03-1508:54:29 a. m.

Cadigo ynombre MHomontane - MONTANEZ CORTES OLGALUCIA 29
Cédula de 51801807 AVJIMENEZ 7TA17 olga.montanez@minagricultu 2543300 EXT Directivo Activo Sl 2023-09-01

Ultima fecha de conexion: 2022-11-16 02:24:36 p. m. Fecha reenvio contraseiia: 2022-10-19 08:27:07 a. m.

Cadigo ynombre MHdnerea - NEREA GOMEZ DANIEL 30
Cédula de 779381404 AV JIMENEZ 7A17 daniel.nerea@minagricultura. 2543300 Directivo Activo Sl 2023-07-01

Ultima fecha de conexién: 2022-10-1109:01:00 a. m. Fecha reenvio contrasefa: 2022-10-10 09:09:11 a. m.

Caédigo ynombre MHopaez - PAEZ SEGURA OLGA ALEJANDRA 31
Cédula de 735264942 AVJIMENEZ 7 A17 olga.paez@minagricultura.go 2543300 Ext. Directivo Activo S| 2022-12-31

Ultima fecha de conexion: 2022-11-16 01:54:48 p. m. Fecha reenvio contraseiia: 2022-07-2509:18:23 a. m.

Codigo ynombre MHaparrado - Parrado Angii Dayana 32
Cédula de 023870558 Av.Jiménez7 A-17 anggi.parrado@minagricultur 2543300 Ext Directivo Activo Sl 2022-12-20

Ultima fecha de conexion: 2022-11-16 02:53:54 p. m. Fecha reenvio contraseiia: 2022-10-20 08:38:31 a. m.

Cadigo ynombre MHkdpena - PENABECERRAKEVIN DONOVAN 33
Cédula de 7018453095 AVJIMENEZ 7A17 kevin.pena@minagricultura.g 2543300 Ext. Directivo Activo S| 2022-11-15

Ultima fecha de conexion: 2022-11-11 12:14:45 p. m. Fecha reenvio contrasefia: 2022-11-10 01:44:31 p. m.
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Cadigo ynombre MHaperezp - PEREZ PRADO ANALUCIA 34
Cédula de 57291400 AVJIMENEZ 7A17 ana.perez@minagricultura.go 2543300 Directivo Activo Sl 2022-12-31

Ultima fecha de conexion: 2022-11-16 02:06:46 p. m. Fecha reenvio contraseiia: 2022-11-10 03:52:08 p. m.

Cadigo ynombre MHmpico - PICO VEGA MARIAACENETH 35
Cédula de 52220710 AVJIMENEZ 7 A17 maria.pico@minagricultura.g 2543300 Directivo Activo S| 2023-04-19

Ultima fecha de conexion: 2022-11-16 01:02:34 p. m. Fecha reenvio contraseiia: 2022-08-09 12:30:33 p. m.

Caodigo ynombre MHmpulidog - PULIDO GONZALEZ MANUEL ANTONIO 36
Cédula de 73024748 AVJIMENEZ 7 A17 manuel.pulido@minagricultur 2543300 Directivo Activo S| 2023-04-19

Ultima fecha de conexién: 2022-11-08 11:22:22 a. m. Fecha reenvio contrasefa: 2022-11-08 10:33:15a. m.

Codigo ynombre MHkriveros - Riveros Garay Karol Yineth 37
Cédula de 52443450 Av.Jimenez 7 A-17 karol.riveros@minagricultura. 2543300 ext Directivo Activo SI 2023-07-18

Ultima fecha de conexién: 2022-11-15 06:35:35a. m. Fecha reenvio contraseiia: 2022-07-25 04:09:13 p. m.

Cédigo ynombre MHcrojasc - ROJAS CERQUERA CLAUDIALILIANA 38
Cédula de 71110443895 AV JIMENEZ 7A17 claudia.rojas@minagricultura 2543300 Ext Directivo Activo SI 2022-12-31

Ultima fecha de conexion: 2022-11-16 01:32:28 p. m. Fecha reenvio contrasefia: 2022-10-24 08:38:38 a. m.

Cadigo ynombre MHmrubiano - RUBIANO URIBE MARISOL 39
Cédula de 52354340 AV JIMENEZ 7A17 marisol.rubiano@minagricult 2543300 Directivo Activo Sl 2023-10-15

Ultima fecha de conexién: 2022-11-16 01:28:11 p. m. Fecha reenvio contrasefia:

Cédigo ynombre MHpmsalaza - SALAZAR SALAZAR PEDRO MIGUEL 40
Cédula de 719440419 AVJIMENEZ 7 A17 pedro.salazar@minagricultur 2543300 Ext. Directivo Activo SI 2022-12-31

Ultima fecha de conexion: 2022-11-01 09:15:13 p. m. Fecha reenvio contrasefia: 2022-10-24 03:17:35 p. m.

Codigo ynombre MHcsonett - SONETT ALVAREZ CECILIAMARGARITA 41
Cédula de 732855495 AVJIMENEZ 7 A17 cecilia.sonett@minagricultura 2543300 Ext Directivo Activo Sl 2023-07-03

Ultima fecha de conexién: 2022-11-16 03:06:37 p. m. Fecha reenvio contrasefa: 2022-11-10 01:45:07 p. m.

Cadigo ynombre MHalsuarez - SUAREZ CASTELBLANCO AMANDA LUCIA 42
Cédula de 51930228 AVJIMENEZ 7A17 amanda.suarez@minagricult 2543300 ext. Directivo Activo Sl 2022-12-31

Ultima fecha de conexion: 2022-11-16 02:10:04 p. m. Fecha reenvio contrasefia: 2022-03-15 05:17:08 p. m.

Cadigo ynombre MHtptorres - TORRES GIL TERESAPATRICIA 43
Cédula de 20491706 AVJIMEZ 7TA17 patricia.torres@minagricultur 2543300 Directivo Activo Sl 2022-12-31

Ultima fecha de conexion: 2022-11-15 05:02:48 p. m. Fecha reenvio contraseiia: 2022-10-06 03:04:58 p. m.

Codigo ynombre MHIusuga - USUGA GARCIALEIDY JOHANA 44
Cédula de 71016004411 AVJIMEZ 7 A17 leidy.usuga@minagricultura.g 2543300 Directivo Activo Sl 2023-07-18

Ultima fecha de conexion: 2022-11-16 02:44:09 p. m. Fecha reenvio contraseiia: 2022-07-19 08:43:03 a. m.

Cadigo ynombre MHcvalbuen - VALBUENA GONZALEZ CINDY MARCELA 45
Cédula de 019059255 AV JIMENEZ 7A17 cindy.valbuena@minagricultu 2543300 Directivo Activo Sl 2023-06-01

Ultima fecha de conexién: 2022-11-16 02:09:16 p. m. Fecha reenvio contrasefia: 2022-08-25 11:12:01 a. m.

Cédigo ynombre MHalvillal - VILLALBA CABALLERO ANALILIANA 46
Cédula de 552166354 AV JIMENEZ 7A17 ana.villalba@minagricultura.g 2543300 ext. Directivo Activo SI 2023-07-31

Ultima fecha de conexion: 2022-11-16 01:23:51 p. m. Fecha reenvio contrasefia: 2022-09-28 12:14:02 p. m.

Unidad / Subunidad 17-01-01-000 MADR - GESTION GENERAL

Einmubana:

Caédigo ynombre MHccobos - COBOS BONILLA CESAR PAOLO 47
Cédula de 80222064 AVJIMENEZ 7 A-17 cesar.cobos@minagricultura. 2543300 Directivo Activo Sl 2023-04-20

Ultima fecha de conexion: 2022-11-10 11:15:43 a.m. Fecha reenvio contrasefa: 2022-03-30 08:42:37 a. m.

Cédigo ynombre MHIgutierr - GUTIERREZ SALCEDO LUZ MARLENY 48
Cédula de 35500684 AV JIMENEZ 7A17 luzgutierrez@minagricultura. 2543300 Ext. Directivo Activo SI 2023-05-26

Ultima fecha de conexion: 2022-08-23 10:30:06 a. m. Fecha reenvio contrasefia: 2022-08-08 02:38:50 p. m.

Cédigo ynombre MHjtriana - Triana Jorge Eduardo 49
Cédula de 719325007 Av.Jimenez7 a-17 jorge.triana@minagricultura.g 2543300 EXT Directivo Activo Sl 2023-07-21

Ultima fecha de conexion: 2022-11-16 03:01:02 p. m. Fecha reenvio contrasefia: 2022-10-19 11:51:20 a. m.

Unidad / Subunidad 17-13-00 INSTITUTO COLOMBIANO DE DESARROLLO RURAL - INCODER EN LIQUIDACION

Einmubara:

Cadigo ynombre MHcsaenz - CAMACHO SAENZ DIANA MARIA 50
Cédula de 52369003 AVJIMENEZ 7 A17 diana.camacho@parincoder. 2543300 Directivo Activo SI 2023-03-01

Ultima fecha de conexién: 2022-10-27 08:47:58 a. m. Fecha reenvio contrasefa: 2022-09-14 09:24:44 a. m.

Cadigo ynombre MHnaguzman - GUZMAN ALDANANELSON AUGUSTO 51
Cédula de 779393027 AV.JIMENEZ 7A- 17 nelson.guzman@minagricult 2543300 Ext Directivo Activo Sl 2022-12-31

Ultima fecha de conexion: 2022-11-16 11:45:49a. m. Fecha reenvio contrasefia: 2022-11-1001:57:28 p. m.
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Cédigo y nombre MHmcrodrig - RODRIGUEZ RODRIGUEZ MARTHA CECILIA
Cédulade  '51809959 AVJIMENEZ 7A17 martha.rodriguez@parincoder PBX5554936  Directivo Activo S| 2022-12-31
Ultima fecha de conexion: 2022-08-22 10:06:12 a. m. Fecha reenvio contrasefia: ~ 2022-06-07 09:03:52 a.m.

FUENTE: Informacion recibida de la subdireccion Financiera (E) con fecha de corte 16 de noviembre de 2022.

Conforme al cuadro anterior, se evidencioé que el MInAgricultura tiene cincuenta y dos (52)
usuarios activos en el SIIF Naciéon para gestionar transacciones tanto a nivel financiero
como administrativo y de consulta, de los cuales todos se encuentran vigentes a la fecha
de corte del presente informe. Usuarios con perfiles especificos, permisos y restricciones
definidos para cada uno, teniendo en cuenta su rol en el Ministerio.

Sin embargo, se pudo observar que existen don (2) usuarios en esta relacion con fecha
de expiracion vencida que aun contindan relacionadas en los usuarios del SIIF Nacién en
estado de privilegio Activo, de acuerdo a la fecha de corte 16 de noviembre de 2022,
relacionados asi:

(\\ | ol "T ] Reporte de Usuarios Usuario Solicitante: MHfhuertas FLOR DEL CARMEN HUERTAS
- Unidad 6 Subunidad Ejecutora %7-01-01 MINAGRICULTURA - GESTION
J e e Fecha y Hora Sistema: 2022-11-16 15:18:27
amIn

SIIES Direccion E-Mails Teléfonos Tipo de Usuario =HEEDED Gt REEED

Documento
Unidad / Subunidad Ejecutora: 17-01-01 MINAGRICULTURA - GESTION GENERAL

Privilegio Habilitada Expiracion

Codigo y nombre usuario:  MHicubides - CUBIDES CORREA LADY XIOMARA

Cédulade  '52916816 AV JIMENEZ 7A 17 lady cubides @minagricultura gov.co 2543300 Ext Directivo Activo si @
Ultima fecha de conexién:  2022-09-08 10:05:00 a. m. Fecha reenvio contrasefa: 2022-08-29 09:27:00 a. m.
Cédigo y nombre usuario:  MHkdpena - PENA BECERRA KEVIN DONOVAN

Cédulade  "i018453095 AV JIMENEZ 7A 17 kevin pena@minagriculturagov.co 2543300 Ext. Directivo Activo sl @
Ultima fecha de conexiéon:  2022-11-11 12:14:45p. m. Fecha reenvio contrasefa: 2022-11-10 01:44:31 p. m.

FUENTE: Informacion recibida de la subdireccion Financiera (E) con fecha de corte 16 de noviembre de 2022.

OBSERVACION.2. Validada la legitimidad de los usuarios ACTIVOS de la operacion del
“Aplicativo SlIF-Nacion” a noviembre 16 de 2022, se establecieron dos (2) usuarios con
fecha de expiracion vencida, referenciados con estado de privilegio Activo, no obstante
que la fecha de expiracion es: 2022-09-30 y 2022-11-15, como se relaciona en el cuadro
anterior.

Respuesta por la Coordinacion del SIIF Entidad y Registrador SIIF Entidad
(TICs), con gestion realizada.

A la fecha de socializacion y cierre del presente seguimiento, se pudo evidenciar la
gestion realizada, en cuanto retiro del usuario del SIIF Nacion Cubides Correa Lady
Xiomara y Activacion nuevamente al privilegio Activo del usuario Pefia Becerra Kevin
Donovan Funcionario de Central de Cuentas. Por tanto, la Observacién.2. anterior queda
subsanada, y se hara seguimiento por parte de la Oficina de Control Interno, para la
continuidad y actualizacion constante de esta informacion.

OBSERVACION.3. Validada la legitimidad de los usuarios ACTIVOS de la operacion del
“Aplicativo SIIF-Nacion” a noviembre 16 de 2022, cruzada con la informacion recibida de
la Oficina de Tecnologias de la Informacién y las Comunicaciones, se establecié un (1)
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usuario con estado de privilegio Activo, sin certificado digital almacenado Criptografico
Token, para el ingreso al SIIF Nacién, como se relaciona en el cuadro siguiente:

Reporte de Usuarios Usuario Solicitante: MHfhuertas FLOR DEL CARMEN HUERTAS
Unidad ¢ Subunidad "7-01-01 MINAGRICULTURA - GESTION
Fecha yHora Sistema: 2022-11-16 15:18:27

Tipo de Nimero Estado de Cuenta

DocEio B D Direccion E-Mails Teléfonos Tipo de Usuario Privilegio Habilitada Fecha de Expiracion

Unidad / Subunidad 17-01-01 MINAGRICULTURA - GESTION GENERAL

Ejecutora:

Cadigo ynombre MHiIgutierr - GUTIERREZ SALCEDO LUZ MARLENY 48
Cédula de 135500684 AVJIMENEZ 7TA17 luzgutierrez@minagricultura. 2543300 Ext. Directivo Activo Sl 2023-05-26

OBSERVACION.4. Validada la legitimidad de los usuarios ACTIVOS de la operacion del
“Aplicativo SIIF-Nacién” a noviembre 16 de 2022, también se puede observar un (1)
usuario con estado de privilegio Activo, no obstante que mediante Resolucion 00378 del
31 de octubre de 2022, se declaro insubsistente el nombramiento de la sefiora Sonia
Amada Gutierrez, identificada con la cedula de ciudadania No0.40.016.452, en el empleo
de libre nombramiento y remocion de Secretaria Ejecutiva, codigo 4212, Grado 26, del
Despacho de la Ministra de Agricultura y Desarrollo Rural, a la fecha continua Activa en el
aplicativo SIIF Nacién del Ministerio, como se relaciona en el cuadro siguiente:

: (‘0‘ e 'T ] Reporte de Usuarios Usuario Solicitante: MHfhuertas FLOR DEL CARMEN HUERTAS
: ‘- LJ Unidad 6 Subunidad 77-01-01 MINAGRICULTURA - GESTION
1 J S— o 2 Fecha yHora Sistema: 2022-11-16 15:18:27
WEEE Nacio
Tipo de Numero Estado de Cuenta

Direccion E-Mails Teléfonos Tipo de Usuario Fecha de Expiracion

Documento Documento
Unidad / Subunidad 17-01-01 MINAGRICULTURA - GESTION GENERAL
Ejecutora:

Cadigo ynombre MHsagutier -|GUTIERREZ SONIA AMADA 26
Cédula de 0016452 AV JIMENEZ 7A17 sonia.gutierrez@minagricultu 2543300 Directivo Activo Sl 2023-06-20

Privilegio Habilitada

Ultima fecha de conexién: 2022-10-31 08:31:01 a. m. Fecha reenvio contrasefa: 2022-10-12 10:00:54 a. m.

Reporte Usuarios con certificado digital almacenado en Token Criptografico:

GESTION DE SEGURIDAD ELECTRONICA S.A - GSE SA, es la entidad de certificacion
digital abierta que provee seguridad juridica electronica a los procesos y tramites en linea,
en este caso de los movimientos realizados en el Sistema Integrado de Informacién
Financiera — SIIF Nacién. En lo relacionado con el uso del sistema establece que para el
acceso al sistema el usuario debe tener ademas de su usuario y contrasefa, certificado
digital, este ultimo ademas sera utilizado para firmar digitalmente transacciones cuando el
sistema lo exija.

Teniendo en cuenta lo anterior, se relaciona la informacién suministrada por la Oficina de
Tecnologias de la Informacion y las Comunicaciones, mediante correo electrénico de
fecha 15 de noviembre de 2022, referente a relacién de funcionarios SIIF Nacién del
MinAgricultura con adjudicacion de Token a la fecha, copia del contrato o factura ultima
adquisicion de Token para el Ministerio y relacion de funcionarios con token vencido a la
fecha.

De lo anterior se evidencia la ultima factura de adquisicion de Certificados Digitales
funciéon Publica Token 2 afios y Certificado Digital Persona Juridica Centralizado 2 afios,
referenciada, asi:

10




Version

FORMATO 9

El campo
es de todos

Minagricultura

F01-PR-CIG-02

Informe Auditoria Interna de Gestion FECHA DE EDICION

25/08/2020

37- Certificados Digitales funcion Publica Token 2 afios, por $2,493,615.00
2 - Certificados Digital Persona Juridica Centralizado 2 afios, por $151,258.96

Como puede observarse en la siguiente factura:
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Asi mismo, se evalud el inventario de usuarios con adjudicacion de Certificado Digital
Funcién Publica Token, de acuerdo a la informacion suministrada por la Oficina de
Tecnologias de la Informacion y las Comunicaciones, relacionados asi:

RELACION DE USUARIOS CON TOKEN A NOVIEMBRE 15 DE 2022 |
Gestion Seguridad electronica MADR-MC-Contrato 20210482 (39 Token) por valor de $3.147.400 (2021-2023) (1)
Informacion recibida de la Oficina de Tecnologias de la Informacion y las C earios
Activos
TRANSFERENCIA Sistema
c
@ FECHA AITOKEN Integrado de
S Usgl‘l\fo USUARIO DEPENDENCIA TOKEN | EMISION/ VEN%“&E‘NTo CERTICAMA | Informacion
g Modificado DEBESER>A90| Financiera
DIAS SIIF Nacién
1 |Mh | Pedro Miguel Salazar Salazar Asuntos agropecuarios 1 1/12/2021 01/12/2023 activo v
2 MHwtriana |Vicky Triana Hidalgo Reposicion de Maria del Pilar Cabrera |Asusntos Internacionales 1 10/11/2022 19/11/2024 activo
3 | Mhfmgarzon [Fabiola Maria Garzén Bienes publicos rurales 4/10/2021 03/10/2023 activo v
4 Mhybernal |Yerli Paola Bernal Beltran Cadenas agricolas yforestales 1 4/10/2021 03/10/2023 activo v
5 | Mhjcontrem [Jeannette Contreras Martin Cadenas agricolas yforestales 1 12/11/2021 11/11/2023 activo v
6 Mhalvillal  [Ana Liliana Villalba Caballero Cadenas pecuarias y pesqueras 1 15/10/2021 14/10/2023 activo v
7 [Mhcpcamach|Claudia Patricia Camacho Ayala Capacidades Productivs y 9/12/2020 | 0911212022 activo v
|generacion de ingresos
8 Mhjvgutier |Juan Vicente Gutierrez Sandoval Central de cuentas 1 15/12/2021 15/12/2023 activo v
: a 5 z y Tramite Nuevo
9 | Mhdisanche |Diana Jineth Sanchez Central de cuentas 4/10/2021 03/10/2023 activo GSE/01-06-2020
10 | Mhcrojasc [Claudia Liliana Rojas Cerquera central de cuentas 4/10/2021 03/10/2023 activo v
11 Mhkriveros |Karol Yineth Riveros Garay Central de cuentas 1 21/01/2022 21/01/2024 activo v
12 mhopaez |Olga Alejandra Paez Segura Central de cuentas 1 9/05/2022 09/05/2024 activo v
13 | Mnhkdpena |Kevin Donovan Pefia Becerra Central de cuentas 1 27/05/2022 27/06/2024 activo v
14 | Mhibeleno |LuzNelly Beleno Quintero GSESA0036007H Central de cuentas 1 22/06/2022 21/06/2024 activo v
15 |Nhmaaldana|Miguel Angel Aldana Sierra Central de cuentas 1 10/06/2022 09/06/2024 activo v
16 | Mhjespinal [Jaime Alberto Espinal Monsalve Central de cuentas 26/02/2021 25/02/2023 activo v
17 | Mheafonsec|Egda Angelica Fonseca Arciniegas Central de cuentas 1 11/02/2022 11/02/2024 activo v
18 Mhvavilez |Valentina Avilez Murillo Comunicacion y prensa 1 11/07/2022 10/07/2024 activo v
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19 | Mhaperezp |Ana Lucia Perez Prado Contabilidad 1 22/02/2022 22/02/2024 activo v

20 | Mhthuertas |Flor del Carmen Huertas Lopez Contabilidad 1 21/01/2022 21/01/2024 activo v

21 Mhacuyg |Armando Cuy Gomez Contabilidad 1 9/06/2022 08/06/2024 activo v

22 | Mhalsuarez |AManda Lucia Suarez Castelblanco Contabilidad 23/08/2022 |  22/08/2024 activo v
Reposicion de Erika Calderon

23 | Mhcacunas |Celina Acufia Sanchez Contabilidad 1 27/05/2022 27/05/2024 activo v

24 | MHccobos [Cesar Paolo Cobos Bonilla Contabilidad 1 21/01/2022 21/01/2024 activo v

25 Mhjtriana  [Jorge Eduardo Triana Control interno 1 27/05/2022 27/05/2024 activo v

26 | Mhlusuga |LeidyJohanna Usuga Garcia Despacho ministro 14/05/2021 13/05/2023 activo v

27 nhorodrigue4CETIL/Olga Rodriguez Ruben Dario Arango Entidades liquidadas 4/09/2020 | 02/09/2022 activo ggg'éﬁolge‘z’gzo

28 | mhcinunez ﬁf:\'"’-\’cmsue"’ Nufiez Se entrega el de Ruben Tramite |epiigades liquidadas 1 30/08/2022 | 29/08/2024 activo

29 [Mhomontane|Olga Lucia Montafiez Cortés ';"‘ri”z:z':::’ yrnesgos 1 5102021 | 05/0/2023 activo v

30 | MHjslopez |Julia Susana Lopez Cantero Grupo financiamiento 9/11/2020 | 11/11/2022 activo ggg‘ofj_ol‘é‘_};gzo

31 | MHzcasadie [Zuly Esperanza Casadiego Cote Innovacion y tecnologico 19/03/2021 19/03/2023 activo v

32 | Mhdcasalla [Diana Lucia Casallas Acosta Oficina juridica 1 3/10/2021 04/10/2023 activo v

33 |Mhmaralcas |Maria Aliria Castillo Leon Oficina juridica 4/10/2021 3/10/2023 activo v

34 | Mhsagutier 2:2? :;“:f::;:i’;zfsm;‘;gewe"’e token/03-11-2022 | 50112 fics (RETIRADA DEL MADR) 4110/2021 | 03102023 activo v

35 |Mhmpulidog |Manuel Antonio Pulido Gonzalez Oficina tics 11/08/2021 11/08/2023 activo v

36 | Mhlbemalc [LuzHelena Bemal Cruz 2:nd::::‘;er:;f°°'a deta 4110/2021 | 03110/2023 activo v

37 [ Mhmcrodrig |Martha Cecilia Rodriguez Rodriguez Parincoder 1 16/02/2022 16/02/2024 activo v

38 | Mhcsaenz [Diana Maria Camacho Saenz Parincoder 16/02/2021 15/02/2023 activo v

39 | Mhtptorres |Teresa Patricia Torres Gil Planeacion y Prospectiva 1 4/10/2021 03/10/2023 activo v

40 Mhcindy [Cindy Marcela Valbuena Gonzalez Planeacion y Prospectiva 13/10/2021 12/10/2023 activo v

M Mhdnerea |Daniel Nerea Gomez Planeacion y Prospectiva 14/05/2021 13/05/2023 activo v

42 | Mhncotes [NelsyCotes Mendez Planeacion y Prospectiva 1 20/05/2022 19/05/2024 activo v

43 [Mhnaguzmar|Nelson Augusto Guzman Aldana presupuesto 1 27/09/2021 27/09/2023 activo v

44 | Mhcsonett [Cecilia Margarita Sonett Aivarez Presupuesto 2/08/2021 02/08/2023 activo v

45 | Mncecastil |Cecilia Castillo Ledn Secretaria privada 27/10/2021 26/10/2023 activo

46 [mhygamboa|Yeny Viviana Gamboa Servicios administrativos 1 21/01/2022 28/01/2024 activo v

47 | Mhaparrado [Angii Dayana Parrado Reposicion de Luz Yanith Serna Contabilidad 1 23/08/2022 30/03/2024 activo v

48 | mhcgarcia |CETIL/Claudia Marcela Garcia Santos Talento humano 1| 6M0/022 | 51012024 activo g;gofj_ol‘:;gz ’

49  [Mhocamacho|Olga Lucia Camacho Prieto Tramite nuevo Tesoreria 1 30/08/2022 29/08/2024 activo v

50 Mhmpico |Maria Aceneth Pico Vega Tesoreria 10/06/2021 10/06/2023 activo v

51 | Mhcaraque |Cinthy Paola Araque Saldafia Tesoreria 1 7/03/2022 07/03/2024 activo v

52 | Mhibgonzal |Ingrid Bibiana Gonzalez Vice desarrrollo rural 12/10/2021 11/10/2023 activo v

53 | MHcpcastel |Claudia Patricia Castellanos Sanchez Vice asuntos agropecuarios 1 27/04/2022 26/04/2024 activo v

54 | MHeytoro |Claudia Yaneth Toro Torres Entidades Liquidadas 1 9/05/2022 | 09/05/2024 activo gg;';?_olfz’gm

55 Franklin Efrain Espitia Direcccion Mujer Rural No hay disponibilidad de token

56 Maxiel Echeverry Rivera Reposicion de Vanessa Holguin Despacho ministro 1 23/08/2022 06/10/2023 activo v

57 Maricela Caro Rodriguez Reposicion de Xiomara Cubides g::;zzg‘;er:‘r‘;ls“ia' dela 1| 300012022 | 201002024 activo v

58 ;‘:J':;Q::Z:Z’afi':';ca CEEDREREEE D o Jefe Oficna Planeacion 1| 41012022 | 2210312024 | S e O maun2

59 | Mhmrubiano|Marisol Rubiano Uribe Reposicion de Sonia Amado Cadenas pecuarias y pesqueras 1 30/09/2021 10/09/2024 activo v

FUENTE: Informacion recibida de la Oficina de Tecnologias de la Informacion y las Comunicaciones con fecha de corte 15 de novimebre de 2022

Funcionarios no incluidos en el aplicativo SIIF Nacion

¥ Cruzados con usuarios ACTIVOS en el aplicativo SIF Nacion

Usuarios Adquisicioon TOKEN en vigencias anteriores

NOTA: No se incluyen Token Juridico en resposabilidad del Grupo Entidades Liquidadas del MinAgricultura

1-2  Usuarios Adquisicién ultima factura (37 Certificados Digitales Funcion Publica Token y (2) Certificados Digitales Persona Juridica Centralizado

Retiro mediante Resolucion 00378 del 31 de octubre de 2022, se declaro insubsistente el nombramiento de la sefiora Sonia Amada Gutierrez, identificada con la cedula de ciudadania No.40.016.452

Como se puede observar en el cuadro anterior, se puede evidenciar que a la fecha de
este seguimiento se reportan sesenta (60) usuarios, de los cuales se evidencian
oportunidades de mejora en cuanto a la revision periddica, analisis, y actualizacion de
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bases y creacion de controles para mantener actualizada la informacion y para hacer
seguimiento a todos los Token digitales utilizados en el manejo de SIIF Nacion.

Inclusive, luego de la salida de la entidad de los funcionarios retirados. Es asi, como se
detectaron oportunidades de mejora en la Administracién de Usuarios, relacionados con la
adjudicacion de Certificados Digitales Funcion Publica “TOKEN” confrontados con el
estado de privilegio (activo) del aplicativos SIIF Nacién, observando lo siguiente:

OBSERVACION.5. Validada la legitimidad de los usuarios con adjudicaciéon de
Certificado Digital Funcion Publica “TOKEN, para el ingreso de la operacion del “Aplicativo
SlIF-Nacion, se evidenciaron nueve (6) usuarios con “Token” no incluidos en el SIIF
Nacién, relacionados en el cuadro siguiente, asi:

RELACION DE USUARIOS CON TOKEN A NOVIEMBRE 15 DE 2022
Informacién recibida de la Oficina de Tecnologias de la Informacién y las Comunicaciones l.:\:_anos
ivos
c TRANSFERENCIA Sistema
a FECHA AITOKEN Integrado de
C> Usgl??lo USUARIO DEPENDENCIA TOKEN | EMISION/ VEN.I?(I)MKENNTO CERTICAMA Informacién
c!; Modificado DEBESER>A90| Financiera
DIAS SIIF Nacién
1 MHwtriana  [Vicky Triana Hidalgo Reposicion de Maria del Pilar Cabrera Asusntos Internacionales 1 10/11/2022 19/11/2024 activo
Tramite Nuevo
GSE/01-06-2020
2 | Mnhdisanche |Diana Jineth Sanchez Central de cuentas 4/10/2021 03/10/2023 activo Gestion Seguridad
Blectronica
Contrato:20200379
Tramite Nuevo
GSE/01-06-2020
3 MHjslopez |Julia Susana Lopez Cantero Grupo financiamiento 9/11/2020 11/11/2022 activo Gestion Seguridad
Electronica
Contrato:20200379
4 Mhcecastil |Cecilia Castillo Le6n Secretaria privada 27/10/2021 26/10/2023 activo
Tramite Nuevo
GSE/07-05-2021
5 MHcytoro |Claudia Yaneth Toro Torres Entidades Liquidadas 1 9/05/2022 09/05/2024 activo Gestion Seguridad
Blectronica
Contrato:20210482
Jorge Antonio Cuenca Osorio Reposicion de Jorge . Tramite Nuevo GSE/07-05-2021 Gestion
5 Duarte(planeacion) Jefe Ofiena Planeacion ! 411012022 | 22/03/2024 | rigad Hectronica Contrato:20210482

OBSERVACION.6. Validada la legitimidad de los usuarios con adjudicacion de
Certificado Digital Funcion Publica “TOKEN, para el ingreso de la operacion del “Aplicativo
SlIF-Nacion, se evidenciaron dos (2) usuarios con “Token” con fecha vencimiento,
relacionados en el cuadro siguiente, asi:

RELACION DE USUARIOS CON TOKEN A NOVIEMBRE 15 DE 2022

Informacioén recibida de la Oficina de Tecnologias de la Informacion y las Comunicaciones l:\st:.arios
ctivos
TRANSFERENCIA Sistema
FECHA ATOKEN Integrado de
usg;\;zlo USUARIO DEPENDENCIA Token | Emisions | YENCMIENTO | - ceamicaMA | Informacion

Modificado W] DEBESER>A90| Financiera

DIAS SIIF Nacién
Tramite Nuevo
GSE/01-06-2020

3 mhorodrigue7CETIL/Olga Rodri Ruben Dario Arango Entidades liquidadas 4/09/2020 02/09/2022 activo Gestion Seguridad
EBlectronica
Contrato:20200379
Tramite Nuevo
GSE/01-06-2020
MHjslopez |Julia Susana Lopez Cantero Grupo financiamiento 9/11/2020 11/111/2022 activo Gestion Seguridad

Bectronica
Contrato:20200379

orvnsn

o

FUENTE: Informacion recibida de la Oficina de Tecnologias de la Informacion y las Comunicaciones con fecha de corte 15 de novimebre de 2022
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Respuesta por la Coordinacion del SIIF Entidad y Registrador SIIF Entidad
(TICs), con gestion realizada.

A la fecha de socializacién y cierre del presente seguimiento, se pudo evidenciar la
gestion realizada, en cuanto el usuario relacionado CETIL — Olga Rodriguez no relaciona
como Token Usuario SIIF Nacion y el otro usuario se retird del privilegio Activo SIIF
Nacion, por no tener funcionalidad en el aplicativo. Por tanto, la Observacién.6. anterior
queda subsanada, y se hara seguimiento por parte de la Oficina de Control Interno, para
la continuidad y actualizacidon constante de esta informacion.

Al respecto, es importante precisar, el Sistema de Certificacion Electronica de Tiempos
Laborados - CETIL, Firma digital (Token). El cual le permite expedir las certificaciones de
manera electrénica y contar con la informacién en linea requerida para los tramites de
reconocimiento pensionales. A través del Cetil se puede realizar control y seguimiento a
las solicitudes de certificacion de historia laboral. Estas actividades esta a cargo del Grupo
de Gestion de entidades Liquidadas:’

RELACION DE USUARIOS CON TOKEN A NOVIEMBRE 15 DE 2022
Informacién recibida de la Oficina de Tecnologias de la Informacién y las Comunicaciones I.:\Z'arios
ivos
- TRANSFERENCIA Sistema
@ FECHA ATOKEN Integrado de
§ USgIII\FRIO USUARIO DEPENDENCIA TOKEN EMISION/ VEN_I(_: CI:\IQIEE'?T 2 CERTICAMA Informacién
g Modificado DEBESER>A90| Financiera
DIAS SIIF Nacién
Tramite Nuevo
GSE/01-06-2020
3 mhorodrigue7 CETIL/Olga Rodriguez Ruben Dario Arango Entidades liquidadas 4/09/2020 02/09/2022 activo Gestion Seguridad
Blectronica
Contrato:20200379
4 mhcinunez [CETIL/Consuelo Nufiez Se entrega el de Ruben Tramite Nuevo |Entidades liquidadas 1 30/08/2022 29/08/2024 activo
Tramite Nuevo
GSE/07-05-2021
7 mhcgarcia |CETIL/Claudia Marcela Garcia Santos Talento humano 1 6/10/2022 5/10/2024 activo Gestion Seguridad
Blectronica
Contrato:20210482

FUENTE: Informacion recibida Oficina de Tecnologia de Informacién y Las Comunicaciones

OBSERVACION.7. Validada la legitimidad de los usuarios con adjudicacion de Certificado
Digital Funcion Publica “TOKEN”, para el ingreso de la operacién del Aplicativo SIIF-
Nacién, se evidencid un (1) usuario incluido en la relacién recibida, retirada del
MinAgricultura el 31 de octubre de 2022.

OBSERVACION.8. Validada la legitimidad de los usuarios con adjudicacion de Certificado
Digital Funcion Publica “TOKEN”, para el ingreso de la operacién del Aplicativo SIIF-
Nacion, se evidencia un (1) usuario incluido en la relacion recibida, (Vicky Triana Hidalgo
Reposicion de Maria del Pilar Cabrera), al revisar “Aplicativo SIIF Nacion, se observa que
Maria del Pilar Cabrera aun continua en Estado de Privilegio ACTIVO en el SIIF Nacion.

De lo anterior se concluye, que es necesario implementar un procedimiento periddico, al
menos mensual en el cual se revisen los usuarios con asignacion de Token, con el estado
de privilegio Activo en el Sistema Integrado de Informacion Financiera — SIIF Nacion, y

TEn cumplimiento del procedimiento PR-GEL-01, denominado Certificados Laborales y Bonos Pensionales
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asi, logra mantener las bases datos actualizadas (Cuadro en Excel oficina Tics), de todos
los usuarios con disponibilidad de Token digitales utilizados en el manejo de SIIF Nacion.

b) Replicar oportunamente a los usuarios del SIIF Nacion, todas la
comunicaciones emitidas e informadas por el Administrador del Sistema:

Durante el proceso Auditor, se constato que la coordinadora del SIIF en la Entidad,
cumple con la actividad de réplica al interior del Ministerio, mediante correos electronicos
de todas las comunicaciones e invitaciones de capacitacion recibidas por el Administrador
del Sistema.

La comunicacion entre la coordinadora y el SIIF Nacién es permanente, mas aun cuando
se reportan capacitaciones de manera general que impactan la operacién de cada pefrfil
en el momento de realizar las transacciones en el aplicativo, como se evidencia en el
correo electrénico de fecha martes 9 de agosto de 2022 12:46 p. m. Minhacienda, con
Asunto: Invitacion capacitacion virtual - Proceso de configuracion, preparacion y
transmision de informacion para la generacion del documento soporte en adquisiciones
efectuadas a sujetos no obligados a facturar

RV: Invitacion capacitacion vinual - Proceso de configuracion, preparacion y transmision de informacién para la generacién del documento soporte en adquisiciones efectuadas a sujetos no obligados a facturar
e . Falpe

nas Lopez

Cordial salude respotadofn) Uswariofn):

La adming 60 del Ministerio de Hacienda y Crédito Publico los invita a participar en lac

TO SOPORTE EN. EFECTUADAS A SUJETOS NO OBLIGADOS A FACTURAR. que se describe a continuncian:

Fecha de realizacién: EI 10 de agesto de 2022

Horario: De 8:30 a.on. & 1:30 p.ni., 88 pusde conectar & partic de las 8:00 a.m. «

Enlace de conexién:
2C3220id9% 229N,

* Modo de realizacibn: Transmisidn en directo por Microsoft TEAMS.
= Conferencistas William Pardo Ariza

Cordial Saluda,

CapacitacionSiIFZ

@minhacienda gov <o
&No_ 6 C 35 - Céiga Postal 111711
Conmutador (57601 3811700 Extensidn

Bogotd D€ Colombia

Ca

MINISTERIO DE HACIENDA Y
CREDITO PUBLICO
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RV: Invitacién capacitacion virtual - Proceso de configuracion, preparacién y transmision de informacion para la generacion del documento soporte en adquisiciones efectuadas a sujetos no obligados a facturar
@ | & Reponder | % Responde atedos | 3 Ren

Rario comunicaciin, relacionada con I capacitaciin del Ministeria de Hacienda. 56 evidencia qiat & Comparte con todo ¢l grupo de contakdidad.

Cortsalments,

Flor del Carmen Huerias Lopez

s Aenands Lucia Suarez Castelblanco.

del documen a fackurar

c) Verificar las restricciones de uso del aplicativo:

Durante el proceso Auditor, se verific6 mediante el reporte de Reporte Estado restriccion
de transacciones al usuario con corte 16-11-2022, que los usuarios tienen uso del
aplicativo conforme a los perfiles solicitados, estas restricciones son programadas
directamente por el administrador del SIIF NACION, y seleccionadas por el usuario
“Registrador usuarios”, quien, cuando designa el perfil, este selecciona la cuenta de
usuario y la funcionalidad asociada a través del perfil del usuario, y verifica que
corresponda con las funciones que desempefa el usuario en la entidad, (Muestra usuario)

Tabilones T de Usaaria e o s,  Fecha du Eairacs

d) Brindar soporte funcional y técnico a los usuarios de la entidad:

El soporte en el Ministerio esta dado por la Coordinadora del SIIF, soporte Tics o por la
mesa de ayuda del Ministerio de Hacienda y Crédito Publico.

e) Mantener actualizado al administrador del sistema respecto a las novedades
de los usuarios y del funcionario responsable del sistema:
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Durante el proceso Auditor, Se evidencia que la coordinador (a) del SIIF Nacién posee un
registro documental de los usuarios y del funcionario responsable del sistema en el
Ministerio, a fin de garantizar la trazabilidad de estos y tener el debido soporte.

OBSERVACION.9. Sin embargo, se evidencia que la informacién no se encuentra
actualizada en cuanto a los funcionarios que se encuentran vinculados por contrato de
prestacion de servicios, por ejemplo; (Relacion de usuarios adjudicacion Token). De igual
manera no se ha podido verificar las copias de los formatos de designacion: Coordinadora
SIIF Entidad, delegado Coordinador SIIF Entidad y soporte Técnico Oficina de las Tics.

f) Capacitar a los usuarios nuevos, previa su creacion en el aplicativo:

De acuerdo a la informacion solicitada a la Coordinadora del SIIF Entidad (E) y Delegado
por la Coordinacion del SIIF Entidad, de fecha 4 de noviembre de 2022. Se recibi6 la
siguiente informacion mediante correo electronico de fecha 22 de noviembre de 2022, asi:

Capacitacion CIERRE DE LA VIGENCIA 2022 Y APERTURA DEL ANO 2023.
Capacitacion DESTINACION ESPECIFICA

Capacitacion virtual CAMBIOS Y MEJORAS PROCESO DE EMISION DE FACTURA
ELECTRONICA.

Capacitacion sobre las transacciones involucradas en el PROCESO DE
ADMINISTRACION PAC.

Capacitacion sobre las transacciones involucradas en el PROCESO DE CIERRE
CAJA MENOR.

Capacitacion sobre CICLO CONTABLE TABLAS CONTABLES Y SUS EFECTOS.
Capacitacion sobre la RECLASIFICACION DE DEDUCCIONES, DEVOLUCION DE
DEDUCCIONES, REINTEGROS PRESUPUESTALES Y NO PRESUPUESTALES.
Capacitacion sobre los REPORTES, CONSULTAS Y PROCESOS DEL
MACROPROCESO CONTABLE.

Capacitacion “GESTION Y DEVOLUCION DE INGRESOS”

vV VYV VV VY VYV VVV

Por otra parte, el seguimiento incluyd también examinar, sobre una base selectiva, el
reporte de usuario incluidos en el SIIF Nacion, durante la vigencia 2022 (nuevos), la
evidencia que soporta las capacitaciones realizadas, mediante una breve encuesta
realizada telefonicamente, a estos usuarios incluidos en el reporte suministrado por el
delegado de la Coordinacion del SIIF Nacion Entidad, mediante correo electrénico de
fecha 21 de noviembre de 2022.
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ENCUENTA REALIZADA OCI - CAPACITACION USUARIOS NUEVOS
VIGENCIA 2022.

Reporte de Usuarios Usuario 'MHfhuertas FLOR DEL CARMEN CAPACITACION
Unidad 6 17-01-01 MINAGRICULTURA -
S Fecha y Hora 2022-11-16 15:18:27 SIIP WLYeflel
DTO'(’;‘:"‘::M USUARIOS NUEVOS VIGENCIA 2022 NO | sl
17-01-01 MINAGRICULTURA - GESTION GENERAL
e ora:
. |Cddigo y nombre MHcaraque —|ARAQUE SALDANA CINTHYAPAOLA X |
. Cédula de cinthya.araque@min 2543300 Directivo  Activo sl 2022-12-31
Cindadania aaricultuira Aanv cn
Ultima fecha de 2022-11-09 08:55:50 p. m. Fechareenvio
1| Ccodigo y nombre  MHmcaror -[cARO RODRIGUEZ maricela X ]
. Cédula de maricela.caro@mina 2543300 Directivo  Activo Sl 2023-09-15
Ultima fecha de 2022-11-11 03:59:15 p. m. Fecha reenvio
</ |Codigo y nombre MHcpcastel -|CPSTELLANOS SANCHEZ CLAUDIA PATRICIA X |
. Cédula de claudia.castellanos 2543300 Directivo Activo Sl 2023-08-15
Ultima fecha de 2022-10-26 12:42:48 p. m. Fechareenvio
"I |Codigo y nombre MHmaechevr -[ECHEVERRY RIVERA MAXIEL X |
. Cédula de maxiel.echeverrv@ 601 Directivo  Activo S]] 2023-08-15
Ultima fecha de 2022-11-16 03:01:51 p. m. Fechareenvio
51 |Codigo y nombre MHeafonsec -|FONSECAARCINIEGAS EGDAANGELICA X |
Cédula de eada.fonseca@mina 2543300 Directivo Activo Sl 2023-01-15
Ultima fecha de 2022-11-16 02:54:40 p. m. Fechareenvio
5i |Codigo y nombre MHmrubiano -|RUBIANO URIBE MARISOL X |
. Cédula de marisol.rubiano@mi 2543300 Directivo  Activo Sl 2023-10-15
Ultima fecha de 2022-11-16 01:28:11 p. m. Fechareenvio
7/ |Codigo y nombre MHcvalbuen —|VALBUENA GONZALEZ CINDY MARCELA X |
. Cédula de cindy.valbuena@min 2543300 Directivo  Activo sl 2023-06-01
Ultima fecha de 2022-11-16 02:09:16 p. m. Fechareenvio
sl |Codigo y nombre MHccobos —|COBOS BONILLA CESAR PAOLO X |
Cédula de cesar.cobos@minaa 2543300 Directivo Activo Sl 2023-04-20
Ultima fecha de 2022-11-10 11:15:43 a. m. Fecha reenvio

Realizada la encuesta anterior, mediante llamada por Teams a cada uno de los usuarios
relacionados, el proceso Auditor concluye que se crearon ocho (8) usuarios nuevos a los
cuales, no se les brindo la capacitacion previa a su creacién en el aplicativo SIIF Nacion,
incumpliendo con el Decreto 1068 de 2015 articulo 2.9.1.1.15 literal f, que es
responsabilidad del Coordinador SIIF Nacion Entidad “Capacitar a los usuarios nuevos,
previa su creacion en el aplicativo”. Sin embargo, para los usuario nuevos del aplicativo
SIIF Nacioén, es necesario recibir la primer capacitacion de las funcionalidades basicas del
perfil asignado, estos usuarios deben acudir a sus compafieros con perfil igual o similar,
como capacitacion inicial para el ingreso al aplicativo.

Teniendo en cuenta las consideraciones antes expuestas, estos usuarios son promovidos
a las auto capacitaciones, sugeridas por el Coordinador del SIIF Entidad en los diferentes
temas brindadas por el Ministerio de Hacienda y Crédito Publico, a través de videos en su
pagina web buscando cubrir las necesidades requeridas con el manejo del sistema y
potencializar el conocimiento en el equipo de trabajo.

De lo anterior se concluye, que las capacitaciones de usuarios nuevos son indispensables

como instruccién general o especifica; de esto, depende la correcta utilizacién del
aplicativo.
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g) Mantener un archivo documental de los usuarios y cumplir con las politicas y
estandares de sequridad del sistema SIIF Nacion:

La informacion y documentos de la administracion de usuarios del SIIF Nacién Entidad
que el auditor solicitd, para la realizacion del seguimiento fue allegada parcialmente,
mediante correo electronico de fecha 28 de noviembre de 2022. El auditor, ante la
imposibilidad de tener acceso fisico al archivo documental no logré verificar la existencia
de este, que dé cuenta del cumplimiento del literal g).

OBSERVACION.10. Dadas las anteriores circunstancias, el archivo documental de los
usuarios, de no tenerse, se haga la creacion de una serie o subserie en las tablas de
retencion documental del Ministerio, para ordenarse, clasificarse y preservarse el
expediente, de acuerdo con las normas de gestion documental acatando la Ley 594 de
2000.

De lo anterior se precisa que la normatividad en su articulo 2.9.1.1.15 Literal g), Decreto
1068 de 2015, reglamento de uso del SIIF Nacién enuncia... “Mantener un archivo
documental de los usuarios y cumplir con las politicas y estandares de seguridad del
sistema SIIF Nacién”.

4. OBLIGACIONES DE LAS ENTIDADES Y LOS USUARIOS DEL SIIF
NACION

Para el cumplimiento de la segregacion de funciones y su equivalencia en los perfiles,
creados de acuerdo al area en que se desempefian sus funciones u obligaciones, bien
sea, presupuesto, contabilidad, central de cuentas o tesoreria; y respecto a los usuarios
de otras dependencias para los cuales se crean los perfiles de gestién administrativa para
el registro de viaticos de servicios al interior del pais y otros usuarios con otros perfiles de
ejecucion de apropiacion de recursos y para el perfil de consulta, se crean a solicitud de
cada uno de los directores o jefes de las dependencias que los requieran.

Articulo 2.9.1.2.12. Obligaciones de las entidades y de los usuarios del SIIF
Nacion:
Con el fin de propender por un registro de la gestidon financiera publica, basado en

criterios de oportunidad, veracidad, confiabilidad, confidencialidad e integridad, son
obligaciones del representante legal y de los usuarios del SIIF Nacion las siguientes:

a) Reqistrar la gestion financiera publica en linea y tiempo real acorde con la
operacion realizada.

El proceso Auditor, evidencié que los registros de la informacion financiera del
MinAgricultura se realizan en tiempo real en el aplicativo SIIF Nacioén, de igual manera,
todos los registros realizados se encuentran organizados de forma consecutiva y
cronoldgica por parte de la Coordinacion del proceso contable quien es el encargado del
control de los comprobantes.
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b) Dar cumplimiento al Decreto 1068 de 2015, parte 9 y a los reglamentos que
expida el Comité Directivo:

El Ministerio da cumplimiento a la normatividad que en materia de seguridad expide el
Comité Operativo y de Seguridad del SIIF Nacion. De igual manera, es importante
programar capacitaciones que fortalezcan la cultura de seguridad de la informacién del
SIIF Nacién.

c) Acatar las instrucciones que expida la Administracion del Sistema para el buen
uso de la aplicacion:

La Administraciéon del Sistema por medio de la pagina web
https://www.minhacienda.gov.co/webcenter/portal/SIIFNacion/pages_ciclodenegocios/adm
inistracindeusuarios y las comunicaciones enviada via correo el electronico, relacionadas
con el buen uso del mismo, de igual manera, el Ministerio a través de la Coordinadora
SIIF y con el curso de induccion y reinduccion, en la parte del sistema de gestién de
seguridad de la Informacion.

d) Tener a su disposicion y mantener en adecuado funcionamiento los equipos de
computo, los canales de comunicaciones, las redes internas vy los equipos de
firma digital que se requieran para la conexidn y utilizacion del SIIF Nacion:

El Ministerio cuenta con la Mesa de Servicios Oficina Tics <team@minagricultura.gov.co>,
por medio del cual se pueden realizar las solicitudes de incidentes o requerimientos de
servicios a los que hubiese lugar para el correcto funcionamiento de los equipos de
computo del MinAgricultura.

Este servicio técnico esta destinado a la atencién de las posibles incidencias relacionadas
con el manejo de las tecnologias al interior del Ministerio, ademas de recibir reportes de
fallas técnicas en los sistemas o equipos, presta soporte técnico a la correccion de fallas
en software o hardware, y también administra las peticiones de los usuarios
especialmente las relacionadas con la instalacion de nuevo software o licencias previa
revision, analisis y justificacion.

De lo anterior es posible evidenciar que eventualmente los usuarios, solicitan este soporte
para solucionar temas de bloqueo del equipo temporal, velocidad, conectividad, pero que
no inciden en la operacién del Aplicativo SIIF Nacion Il.

e) Usar de forma adecuada y con responsabilidad la aplicacion, las claves y
demas elementos de sequridad, por parte de las personas autorizadas para
hacer reqistros y consultas de informacién en el SIIF Nacion:

El MinAgricultura establece y comunica la politica de seguridad y privacidad de la
informacion, a todos los servidores y colaboradores del Ministerio con el fin de garantizar
la confidencialidad, integridad y disponibilidad de los activos de informacioén, en el marco
de buenas practicas de seguridad de la informacion.
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f) Cumplir con las directrices generales de sequridad que determine el Comité
Operativo y de Seqguridad del Sistema:

El Ministerio da cumplimiento a las directrices emitidas la Administracion del Sistema a
través de la pagina:
https://www.minhacienda.gov.co/webcenter/portal/SIIFNacion/pages ciclodenegocios/

g) Establecer los procedimientos de control interno, administrativos, financieros y
contables, que garanticen la aplicacion de los requerimientos técnicos y de
sequridad previstos para el adecuado funcionamiento del Sistema:

El MinAgricultura cumple con las especificaciones de orden técnico establecidas por el
administrador del aplicativo para su uso, de igual manera que los requerimientos de
seguridad. Asi mismo, aplica el Marco Conceptual del Régimen de Contabilidad Publica
Resolucion 533 de 2015 y sus posteriores modificaciones al igual que los lineamientos
contemplados en materia presupuestal.

De lo anterior se concluye, que la informacion registrada en el SIIF Nacion por el
MinAgricultura, se esta realizando en cumplimiento a las politicas de operacion y
seguridad impartidas por el Ministerio de Hacienda y Crédito Publico de acuerdo con el
desarrollo de los procesos institucionales y no se ha materializado ningun riesgo que
comprometa la confidencialidad, integridad y disponibilidad del sistema en el Ministerio.

Teniendo en cuenta las consideraciones antes expuestas, es importante recordar que la
responsabilidad de la seguridad e integralidad de la informacién contenida en el SIIF
Nacion corresponde a los lideres de los procesos, razén por la cual en el marco
autocontrol, son quienes deben establecer los mecanismos necesarios en aras de
garantizar el cumplimiento de las politicas de operacion y seguridad del SIIF Nacion.

Cabe resaltar, que, debido a las limitaciones de cualquier estructura de control interno,
pueden ocurrir errores o irregularidades que no hayan sido detectadas bajo la ejecucion
de nuestros procedimientos de auditoria, evaluacibn o seguimiento, previamente
planeados. El MinAgricultura y las dependencias que la componen, son responsables de
establecer y mantener un adecuado sistema de control interno y de prevenir posibles
irregularidades, conforme a lo dispuesto en el modelo de las tres lineas defensa definidas
en el Modelo Integrado de Planeacién y Gestion - MIPG en su version actualizada
(Decreto 1499 de 2017).

RECOMENDACIONES DE LA AUDITORIA

Tal como se comenté en los parrafos anteriores, la Oficina de Control Interno en su rol de
Asesoria, recomienda:

e La persona delegada por el Coordinador SIIF Entidad en la vigencia 2016, es
Contratista del MinAgricultura y aunque el Decreto no establece la clase de
contratacion que debe cumplir el delegado, se recomienda que la persona delegada
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sea funcionario del Ministerio, para prevenir aquellos eventos en que tenga que
reemplazar al Coordinador SIIF Entidad, asi sea temporalmente.

e Continuar con la verificacién periodica (conciliaciéon), usuario Estado de Privilegio
activo en el aplicativo SIIF Nacion con la asignacion del Certificado Digital Funcién
Publica Token, para dar cumplimiento a las medidas de seguridad, en especial en el
uso adecuado que se le debe dar al certificado digital. Es asi, que el “certificado digital
emitido a nombre del usuario, token criptografico y su contrasefia de acceso (PIN) es
personal e intransferible”.

e Mitigar los riesgos en la éptima utilizacién de los recursos (Adquisicion de Token), la
Coordinacion del SIIF Naciéon Entidad, debe contar con la permanente supervision de
las cuentas de los usuarios en el aplicativo a fin de verificar los que deben estar
activos y aquellas que deben ser inhabilitadas teniendo en cuenta las solicitudes
realizadas por los usuarios del Ministerio.

e Mantener como primera instancia de gestién, en la Subdirecciéon Financiera la
asignacion de la Coordinacion del SIIF Nacién Entidad, por cuanto esta pendiente el
nombramiento del cargo de la Subdireccion Financiera por parte de la Administracion
del MinAgricultura, luego de la salida de la funcionaria encargada de la Subdireccién y
Coordinacion del aplicativo SIIF Nacion. Sin embargo, actualmente esta encargada de
esta Subdireccion la Coordinadora del Grupo de Contabilidad del Ministerio.

De lo anterior se precisa, que la Subdireccion Financiera, es quien asume la
Coordinacion de la administracion del SIIF Nacién del MinAgricultura, a la fecha no se
ha realizado el nombramiento de un nuevo Subdirector(a) Financiera.

o Adicionar las series documentales en la Tabla de Retencién Documental del Proceso
Gestidn Financiera, que permitan mantener actualizado el archivo documental de los
usuarios del Sistema y las comunicaciones relacionadas que faciliten el seguimiento al
cumplimiento de las politicas y estandares de seguridad del sistema SIIF Nacion.

e Mantener evidencias asociadas a las capacitaciones, que se vienen desarrollando
desde la coordinacion SIIF del MinAgricultura hacia los nuevos usuarios y las
capacitaciones que se brindan desde el MHCP, se recomienda disefar, crear y poner
en practica un formato en donde se evidencien las capacitaciones que se han
realizado a los usuarios nuevos dependiendo del grado de conocimiento que posean
del aplicativo SIIF Nacion.

e De acuerdo con lo evidenciado por la oficina de Control Interno con respecto al
seguimiento de las recomendaciones efectuadas en las vigencias anteriores, algunas
se mantienen por lo que se recomienda formular y adelantar las correspondientes
acciones de mejora para acoger dichas recomendaciones, dentro del proceso de
mejora continua del Ministerio.
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PAPELES DE TRABAJO

Para el presente informe, se emplearon los papeles de trabajo preparados por el auditor,
los cuales hacen parte integral de los soportes de la respectiva evaluacion y reposan en la
Oficina de Control Interno. Por lo anterior, ademas de evaluar los casos especificos que
se citan en este Informe, es responsabilidad de las areas mantener un seguimiento
integral sobre el proceso y efectuar las correcciones que de él se desprendan, dentro de
un sano criterio del principio del autocontrol.

CONCLUSIONES DE LA AUDITORIA

La Oficina de Control Interno evidencia que, a la fecha de nuestro seguimiento, el Proceso
Gestion Financiera ha dado cumplimiento de manera general a los lineamientos
establecidos por el Ministerio de Hacienda y Crédito Publico, tendientes a garantizar el
cumplimiento de las politicas de operacion y seguridad establecidas para el Sistema
Integrado de Informacion Financiera SIIF - Nacion.

Asi mismo, es importante tener en cuenta las recomendaciones que fueron dadas a
conocer en parrafos anteriores, resaltando entre otros; realizar inventarios periédicamente
de usuarios Activos SIIF Nacion confrontados con los Certificados Digitales y fortalecer las
capacitaciones de los Usuarios nuevos del Sistema.

Jefe oficina de Control Interno Auditor asianado
Auditor lider 9
i S /
Firma < ,ci)cmc, ..«ze‘li_nL . @///[/ ‘
Nombre Ana Marlenne Huertas Lopez Jorge Eduardo Triana
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